Importazione del certificato nel software di firma

1. Aprire il programma File protector:

# Actalis File Protector I [=] S

File Dispositivo  Strummenti e opzioni  Auto

@ Logir J Yerifica f Firrna &rf, ) Firona e Marca ‘E‘L’ Cifra ﬁ{ Firrna & Cifra L ) [Warza temporale % Preferenze

Eenveruto in File Protector w5.2.0.2 ﬂ
Sistema operativo rilewato: Windows XP

Architettura s.0. rilewvato: x86

Jawva runtime: C:\Programmi’Jawvatjreé

Verzione di Java runtime rilewvata: 1.6.0_ 31

Versione di Ellips runtime rilewata: 3.1 release 31

Profilo utente corrente: predelli

Dispositivo crittografico impostato: Incard CHN3

Data ultimo aggiornamento Certificati di Cih: 2012-09-Z26

Data ultimo aggiornamento dell'applicazione: 2012-09-Z26

Fer firrnare un file o una cartela, oppure
per verificare efo decifrare un file
protetto, trascinarlo sopra quest'area.

o o

IFiIe Protector v5.2.0.2 - Copyright @ 2011 Actalis S.p.4, - sy, actalis.it

2. Selezionare Strumenti e opzioni, quindi Database dei certificati:

Database personale dei certificati - predelli El
Bl - BML S.p.4. - Firma Digitale AIPS CR 24 Modifica password. ..
|- 1- BML 5.p.4, - Firma Digitale AIP& CR 24
= 1- BML S.p.&. Corporate Firma Irporta da file
|- 1- BML 5.p.4. Corporate Firma
| - Firma Digit. AIPA Cons, Portale San. Ped. OFBG Imparta da Server LDAP
-1 - Firma Digitale AIP& - Ascal Ficeno
-1 - Firma Digitale &IPA - Provincia di Firenze Espiorta
-1 - Firma Digitale Banca Agrileasing
-1 - Firma Digitale Comune di Bologna -

) = ; Elirniria
-1 - Firma Digitale Intersiel 5.p.a&.
-1 - Firma Digitale Pravincia di Campobasso s
Froprieta
=] - Firmna Digitale RTRT 2
-1 - Firma Digitale Regione Campania hidi
-1 - Firma Digitale Regione Liguria
-1 - Firma Digitale TELCAL Tino di entit
-1 - Firma Digitale-Comune di Firenze o o
[ - Firmna Digitale-Cormune di Firerze & Autoritd di Certificazione
| - Firma digitale - Malise Dati W DT T e
-1 - Firma digitale Provincia di Yarese P L
] - 1754M - FIRMA DIGITALE Ltenti final
-1 - REGIOMNE EMILIA-ROMAGMHA FORMAZIONE FIRMA DIGIT. _ _ _
[ - SIEMENS MEDICAL SOLUTIONS ~Tipo di certificato
|1 - Teleskill Italia 5.p.&-Firma Digit, AIRA CR 24 I™ Firrria digitale
|- ASMEZ firma digitale _
] ASMEZ firma digitale I= Gifratura
= Actalis - Firma Digitale ™ Gemerica o nom escLsyE
-1 Actalis - Firrna Digitale - st o
] actalis Authentication Ca G1 | | 4t smopilzoio)

3. Fare click sul bottone Importa da file, quindi selezionare il certificato pubblico di cifratura precedentemente salvato,
tramite il bottone Sfoglia della seguente maschera.



Importazione certificato ﬂ

File contenente il certificato:

Irnporta | Wisualizza | Arrulla |

¢ Una volta selezionato il file e premuto il tasto Importa, il certificato esso sara aggiunto al database dei certificati nella
categoria “Utenti finali” (sezione Tipo di entita).

o Lamaschera dei certificati degli Utenti finali dovra presentare il certificato di Wenter Thomas, responsabile del
procedimento.

o NOTA: Come Tipo di certificato deve essere attivato il flag “Generico 0 non esclusivo” affinché appaia il certificato di firma
e cifratura

i ™
Datakase personale dei certificati - belzano - M

32M/7420022200148790.z7Z7L5n0rQHhCRa4x0yfX8ihGjsQ\= - Certificato di firma e cifratura

Modifica password...

Irmporta da file

Importa da Server LDAP

Elimina

Proprieta

[ )
[ )
[ )
[ Esporta |
[ )
[ )
[ )

Chiudi

Tipo di entita i
(7) Autorita di Certificazione
(™) Autorita Intermedie

@ Utenti finali

Tipo di certificato
Firma digitale

Generico 0 non esclusivo
[ Altri scopi(solo)




Cifratura dei file da trasmettere.

1. Dalla finestra principale di File protector selezionare l'icona Cifra.

Comparira la maschera di selezione del file da cifrare.

Scegli il file da cifrare

Cerca in: Ih predeli

~| BacsEE

I .metworkassistant I3 Modeli |2| classificaPratacalla. xml
' I _rpes f Preferiti cHiZache
Recent |53 Application Data |5y PrivaclE &, default.pls
|5 Clientvisuale_Infacamere |5 Recent b dike.ini
I Cookies | Risorse di rete dimgr_.prao
|53 Dati applicazioni |5 Risorse di stampa T EFDE_75.2ip

| =) Deskop |53 SendTo express_scribe

|- Document =5 temp [ gzrdiblpe:. exe

i) Fp.users IC3) Traring [ coTosssistDawnloadHelper
|5 IECompatCache |5 update_FilePratectar [Z] LoGdesign.log

[5) ETidCache [5) WINDOWS 9 NTUSER.DAT

|5 Inmpostazioni locali | caCertCache =| MTUSER.DAT.LOG

I Menu Awwio caierksList } nkuser.ini

L | o
Mome file: || Apti

Tipa files  {ruii file Rd Annulla

2. Selezionare il documento che si intende cifrare e premere Apri.

A questo punto la maschera successiva consentira di selezionare il destinatario del documento cifrato.

ATTENZIONE: in questa maschera sono elencati tutti i certificati importati con cui possiamo cifrare il documento.
L’aspetto potrebbe quindi essere differente dal seguente:

Cifratura documento "Prova.txt . ‘ R — .- ‘ av u
|
Selezionare i destinatari: Destinatari selezionati:
Mome Tipo ce... M] Maome Tipo ce...
WHTTMSE3P0O1F132M/742002220014... Generico
Specificare la posizione in cui salvare il documento cifrato:
C:\Users\dadminDocuments\Prova.td.p7e Sfoala... ] [ Apri il documento...




3. Scegliere come destinatario la riga corrispondente a Wenter Thomas e premere il bottone Aggiungi.

v mew A { b =

Cifratura documento "Prova.txt ‘

Selezionare i destinatari: Destinatari selezionati:
Mome Tipo ce... : Maome Tipo ce...
WHTTMS83P0O1F132M/74200222001... Generico

Specificare la posizione in cui salvare il documento cifrato:
C:\Users\dadminDocuments\Prova.td.p7e [ Sfogla... ] [ Apri il documento...

Annulla ] [ Salva ]

II file cifrato verra salvato nella stessa directory del documento originale, se non diversamente specificato.
4. Premere quindi il bottone Salva.
Il documento sara cifrato e leggibile solo dal/dai destinatari, e sara salvato con I'estensione ”.p7e".

Ad operazione avvenuta comparira la maschera:

Salvataggio documento cifrato x|

L
\]Q) Documento cifrato e salvato correttamente




